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^ (57) Abstract: Disclosed is a communications terminal with a keyboard and a keyboard interlock by means of which the function 
of the keyboard keys is basically interlocked. Said keyboard interlock is connected to a memory, wherein an identifier is stored. The 
If} keyboard interlock is configured in such a way that an identifier has to be input fust in order to release the keyboard. Said identifier 
00 is compared to the identifier being stored in the memory. The keyboard is released by the keyboard interlock when the identifiers 
rm ^ match. 



(57) Zusamraenfassung: Beschrieben wird ein Kommunikationsendgerat mit einer Tastatur und mit einer Tastatursperre, mit der 
die Funkrion der Tastaturtasten im wesentlichen gesperrt wird. Diese Tastatursperre ist mit einem Speicher verbunden, in dem eine 
Kennung abgespeichert ist. Die Tastatursperre ist derart aufgebaut, daC beim Ldsen der Tastatursperre erst eine einzugebende Ken- 
nung mit der im Speicher abgelegten Kennung verglichen wird und bei Obereinstimmung der Kennung die Tastatursperre die Tastatur 
^ wieder freischaltet. 
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Die Erfindung betrifft ein Kommunikationsendgerat mit einer 
Tastatur und mit einer Tastatursperre, mit der die Funktion 
der Tastaturtasten im wesentlichen gesperrt wird, sowie ein 
Verfahren zur Sicherung eines solchen Kommunikationsend- 
10 gerats. 

Mobile Kommunikationsendgerate, beispielsweise schnurlose 
Telefone, Mobiltelef one , Laptops oder auch PDA's (Personal 
Digital Assistents), tragt der jeweiligen Benutzer, ent- 

15 sprechend der Funktion des Gerats, in der Regel frei mit sich 
herum. Insbesondere kleinere Gerate wie Mobiltelef one werden 
oft in der Hosentasche, Jackentasche oder der Handtasche 
getragen oder an einem Glirtelclip befestigt, wobei der Trager 
nicht immer die vollstandige Kontrolie liber dieses mitgetra- 

20 gene Gerat hat. 

Die Wahrscheinlichkeit, daft ein solches Gerat durch Verlieren 
oder aufgrund von Diebstahl abhanden kommt, ist daher nicht 
unerheblich. Da die Gerate je nach Bautyp auch einen erheb- 

25 lichen Verkaufswert haben konnen, besteht auiierdem ein 
gewisser Anreiz, derartige Gerate zu entwenden oder als 
Finder nicht zuriickzugeben . Dieser Anreiz wird noch dadurch 
erhoht, daft zumindest bei einem Mobiltelef on, welches sich im 
Stand-by-Betrieb befindet, der unehrliche Finder oder Dieb 

30 auf Kosten des rechtmafligen Besitzers gegebenenf alls eine 
Zeit lang weiter telefonieren kann, wobei die Kosten dem 
rechtmaBigen Inhaber in Rechnung gestellt werden. 

Es ist daher Aufgabe der vorliegenden Erfindung, ein 
35 Kommunikationsendgerat zu schaffen, welches auf einfache 

Weise gegen fremde Benutzung gesichert werden kann bzw. ein 
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12. Verfahren nach einem der Anspruche 9 bis 11, dadurch 
gekennzeichnet, daft die Kennung auf der Basis von 
Merkmalen eines Fingerabdrucks erstellt wird. 

5 13. Verfahren nach einem der Anspruche 9 bis 12, dadurch 
gekennzeichnet, daft die Kennung auf der Basis von 
Merkmalen eines Sprachmusters erstellt wird. 

14. Verfahren nach einem der Anspriiche 9 bis 13, dadurch 
10 gekennzeichnet, daft die Kennung auf der Basis von 

Merkmalen eines Bilds eines Benutzers erstellt wird. 

15. Verfahren nach einem der Anspruche 9 bis 14, dadurch 
gekennzeichnet, daft der Tastatursperre mehrere 

15 unterschiedliche Kennungen zugeordnet werden, .bei denen die 
Tastatursperre mit unterschiedlichen Funkt ionszuordnungen zu 
den Tasten und/oder Tastenkombinationen wieder gelost wird. 

16. Verfahren nach einem der Anspruche 9 bis 15, dadurch 
20 gekennzeichnet, daft die Kennung in einem nicht f luchtigen 

Speicher des Gerats gespeichert wird. 
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entsprechendes Verfahren zur Sicherung eines Kommunikations- 
endgerats anzugeben. 

Diese Aufgabe wird durch ein Kommunikat ionsendgerat gemaft 
5 Anspruch 1 bzw. durch ein Verfahren gemaft Anspruch 7 gelost. 

Erfindungsgemali wird hierbei ausgenutzt, daft die meisten 
PCommunikationsendgerate mit einer Tastatursperre versehen 
sind. Mit dieser Tastatursperre werden die Funktionen der 

10 Tastaturtasten im wesentlichen gesperrt. Das heiflt, es sind 

mit diesen Tasten nur noch sehr wenige Funktionen, beispiels- 
weise die Durchfuhrung eines Notrufs bzw. die Aufhebung der 
Tastatursperre selbst, mbglich. Diese Tastatursperre dient 
dazu, daft beim Herumtragen des Gerats nicht aus Versehen eine 

15 Taste gedriickt wird und hiermit eine unerwtinschte Funktion 

ausgelost wird. tfblicherweise lafit sich diese Tastatursperre 
mittels eines einfachen Eingabebef ehls durch Drucken einer 
bestimmten Taste oder Tastenkombination wieder ruckgangig 
machen. Die libliche Tastatursperre bildet daher keine Sicher- 

20 heit gegen unbefugte Fremdnutzung, sondern lediglich gegen 
unbeabsichtigtes Drucken der Tasten. 

Durch Verbindung dieser Tastatursperre bzw. der Aufhebung der 
Sperrwirkung der Tastatursperre mit der Eingabe einer korrek- 

25 ten Kennung kann diese Funktion zusatzlich als Diebstahl- 
sicherung verwendet werden. Bei eingeschal teter Tastatur- 
sperre ist das Mobiltelefon wie bisher voll empf angsbereit . 
Aufterdem stehen einige essentielle Funktionen wie eine Not- 
ruffunktion weiterhin zur Verfugung. Dagegen sind alle 

30 anderen aktiven Funktionen, beispielsweise die Durchfuhrung 

eines Anrufs oder die Nutzung des Telef onbuchs , blockiert, so 
daft kein Anreiz mehr gegeben ist, ein solches Telefon zu 
stehlen bzw. ein gefundenes Telefon nicht wieder abzugeben. 

35 Das Kommunikationsendgerat weist hierzu einen Speicher auf, 
der mit der Tastatursperre verbunden ist. In diesem Speicher 
ist eine Kennung abgespeichert . Die Tastatursperre ist dann 
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derart aufgebaut, daft beim Losen der Tastatursperre erst eine 
einzugebende Kennung mit der im Speicher abgelegten Kennung 
verglichen wird und bei Obereinstimmung der Kennung die 
Tastatursperre die Tastatur wieder freischaltet . Bei Eingabe 
5 der falschen Kennung bleibt die Tastatursperre 
auf rechterhalten. 

Bei der Kennung kann es sich beispielsweise urn einen alpha- 
numerischen Code handeln . Damit der Benutzer sich nicht zu 
10 viele verschiedene Codenummern merken mufi, kann zum Beispiel 
bei einem Mobiltelefon als Kennung die gleiche PIN verwendet 
werden, die auch zum Anmelden des Telefons beim Net zbetreiber 
eingegeben werden muft . 

15 In diesem Fall wird die Tastatursperre beim Losen . zunachst 
die Tasten f reischalten, soweit sie zur Eingabe der Kennung 
benotigt werden. Erst nach Eingabe der richtigen Kennung wird 
dann die Tastatur vollstandig f reigeschaltet . Bei Eingabe 
einer falschen Kennung tritt die Tastatursperre automatisch 

20 sofort wieder in Kraft bzw. es wird erneut die Kennung 
abgef ragt . 

Alternativ kann die Kennung auch auf der Basis bestinunter 
individueller korperlicher Merkmale eines Benutzers erstellt 
25 sein. 

Beispielsweise ist es moglich, daft die Kennung auf der Basis 
eines Fingerabdrucks des Benutzers erstellt wird. Hierzu 
weist ein entsprechendes Kommunikationsendgerat ein Finger- 

30 abdrucklesegerat ("Fingertip") und eine Fingerabdruckanalyse- 
einrichtung auf, welche den Fingerabdruck eines Benutzers 
hinsichtlich bestimmter Merkmale analysiert. Diese Finger- 
abdruckmerkmale werden in einem Vergleicher der Tastatur- 
sperre mit den als Kennung gespeicherten Fingerabdruck- 

35 merkmalen verglichen. Nur bei Obereinstimmung der Finger- 
abdriicke wird die Tastatursperre gelost. 
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Bei einer Alternative hierzu wird die Kennung auf der Basis 
von Merkmalen eines Sprachmusters des Benutzers erstelit. In 
diesem Fall weist das Kommunikat ionsendgerat eine Sprach- 
musteranalyseeinrichtung auf. Uber das normale Mikrofon des 
5 Gerats kann dann vom Benutzer ein fester vereinbarter Befehl, 
beispielsweise "Tastatursperre aufheben", eingegeben werden. 
Dieser akustische Befehl wird von der Sprachmusteranalyse- 
einrichtung analysiert. Anschlieftend wird dieses analysierte 
Sprachmuster mit einem als Kennung gespeicherten Sprachmuster 
10 verglichen und bei Obereinstimmung die Tastatursperre gelost. 

Eine weitere Alternative besteht darin, daft die Kennung auf 
der Basis eines Bilds des Benutzers erstelit wird. Diese 
Variante ist insbesondere bei Geraten wie mobilen Bildtele- 

15 fonen oder ahnlichem sinnvoll, bei denen ohnehin das Gesicht 
des Benutzers fur die Ubertragung auf gezeichnet wird. In 
einer entsprechenden Bildanalyseeinrichtung kann dann das 
Bild des Benutzers mit der abgespeicherten Kennung verglichen 
und dann bei Obereinstimmung die Tastatursperre aufgehoben 

20 werden. 

Selbstverstandlich kann zur Erhohung der Sicherheit auch eine 
Kombination verschiedener Kennungen gewahlt werden. 

25 Der Speicher, in dem die jeweilige Kennung abgespeichert 
wird, ist vorzugsweise ein fest im Kommunikat ionsendgerat 
angeordneter, nicht f luchtiger Speicher. Dadurch wird ver- 
hindert, daft durch einen Austausch der Chipkarte oder durch 
eine Entnahme des Akkus die Kennung geloscht und durch eine 

30 neue ersetzt werden kann. 

Bei einem weiteren bevorzugten Ausf uhrungsbeispiel ist vor- 
gesehen, daft im Speicher mehrere unterschiedliche Kennungen 
gespeichert sind. In Abhangigkeit von der jeweiligen Kennung 
35 werden nach einem Losen der Tastatursperre den verschiedenen 
Tasten oder Tastenkombinat ionen unterschiedliche Funktionen 
zugeordnet. Auf diese Weise ist es moglich, daft verschiedenen 
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berechtigten Benutzern ein und desselben Kommunikationsend- 
gerats unterschiedliche Kennungen zugeordnet werden, wobei 
jede dieser Personen eine unterschiedlich weitgehende 
Nutzungsberecht igung hat, das heifit, nur bestimmte Funktionen 
5 des Gerats nutzen kann. 

Die Sicherung eines Gerats unter Verwendung der Tastatur- 
sperre schutzt effektiv gegen eine unbefugte Benutzung im 
Stand-by-Betrieb . Es handelt sich hierbei im eine recht 
10 kostengunstige Methode, da tiberwiegend Komponenten und 

Funktionen genutzt werden konnen, die das Gerat ohnehin zur 
Erfullung anderer Aufgaben bereits aufweist. 
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Patent anspriiche 

1. Kommunikationsendgerat mit einer Tastatur und mit einer 
Tastatursperre, mit der die Funktion der Tastaturt asten im 
wesentlichen gesperrt wird, dadurch gekennzeichnet , 
daft die Tastatursperre mit einem Speicher verbunden ist, in 
dem eine Kennung abgespeichert ist, und daft die 
Tastatursperre derart aufgebaut ist, daft beim Losen der 
Tastatursperre erst eine einzugebende Kennung mit der im 
Speicher abgelegten Kennung verglichen wird und bei 
Obereinstimmung der Kennung die Tastatursperre die Tastatur 
wieder f reischaltet . 

2. Kommunikationsendgerat nach Anspruch 1, dadurch 
gekennzeichnet, daft die Tastatursperre beim Losen 
zunachst die Tasten f reischaltet , soweit sie zur Eingabe der 
Kennung benotigt werden. 

3. Kommunikationsendgerat nach Anspruch 1 oder 2, dadurch 
gekennzeichnet, daft die Kennung ein aiphanumerischer Code 
ist . 

4. Kommunikationsendgerat nach einem der Anspriiche 1 bis 3, 
gekennzeichnet durch ein Fingerabdrucklesegerat und 
eine Fingerabdruckanalyseeinrichtung, welche den 
Fingerabdruck eines Benutzers analysiert, und die 
Tastatursperre bei Obereinstimmung des analysierten 
Fingerabdrucks mit einem als Kennung gespeicherten 
Fingerabdruck die Tastatur f reischaltet . 

5. Kommunikationsendgerat nach einem der vorstehenden 
Anspriiche, gekennzeichnet durch eine 

Sprachmusteranalyseeinrichtung, welche das Sprachmuster eines 
Benutzers analysiert, und die Tastatursperre bei 
Obereinstimmung des analysierten Sprachmusters mit einem als 
Kennung gespeicherten Sprachmuster die Tastatur f reischaltet . 
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6. Koramunikationsendgerat nach einem der vorstehenden 
Ansprtiche, gekennzeichnet durch eine 
Bildanalyseeinrichtung, welche ein Bild eines Benutzers 
analysiert, und die Tastatursperre bei Ubereinstimmung des 

5 analysierten Bilds mit einem als Kennung gespeicherten Bild 
die Tastatur f reischaltet . 

7 . Kommunikationsendgerat nach einem der vorstehenden 
Ansprtiche, dadurch gekennzeichnet, daft der Speicher 

10 ein fest im Kommunikationsendgerat angeordneter, 
nichtf llichtiger Speicher ist. 

8. Kommunikationsendgerat nach einem der vorstehenden 
Ansprtiche, dadurch gekennzeichnet, daft im Speicher 

15 mehrere unterschiedliche Kennungen gespeichert sind, und in 
Abhangigkeit von der Kennung nach einem Freischalten der 
Tastatur durch die Tastatursperre verschiedenen Tasten 
und/ Oder Tastenkombinationen unterschiedliche Funktionen 
zugeordnet sind. 

20 

9. Verfahren zur Sicherung eines Kommunikationsendgerats mit 
einer Tastatursperre, dadurch gekennzeichnet, daft die 
Aufhebung der Sperrwirkung der Tastatursperre mit der Eingabe 
einer Kennung so verknupft wird, daft die Tastatur erst bei 

25 Eingabe der richtigen Kennung wieder vollstandig freigegeben 
wird. 

10. Verfahren nach Anspruch 9, dadurch gekennzeichnet/ 
daft die Kennung ein alphanumerischer Code ist. 

30 

11. Verfahren nach Anspruch 9 oder 10, dadurch 
gekennzeichnet, daft die Kennung auf der Basis bestimmter 
individueller korperlicher Merkmale eines Benutzers erstellt 
wird. 

35 
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